Wskazowki, profilaktyka
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Bezpieczenstwo komunikacji

Sposob i srodki komunikacji wptywajg na bezpieczenstwo sieci i systemow organizacji oraz na
bezpieczenstwo uzytkownikow korzystajgcych z ustug oferowanych przez organizacje

* liczba informacji przesytanych drogg elektroniczng bedzie sie zwiekszata (e-Doreczenia;
docelowo cata korespondencja w wersji elektronicznej)

e wzrasta podatnosc¢ na atak z tego kierunku (phishing, kradziez tozsamosci)

e stabo lub w ogdle niezabezpieczone kanaty komunikacji, btedy ludzkie

e koniecznos¢ edukowania pracownikow i obywateli (informacje na stronach, infografiki)
e zataczniki i odnosniki w poczcie elektronicznej (,trudna sprawa”)

e aplikacje do komunikacji i zatatwiania spraw urzedowych (obywatel.gov.pl, podatki,
emp@tia, ePUAP)

e korespondencja miedzy urzedami tez moze sie odbywac poprzez aplikacje (elektroniczne
zarzagdzanie dokumentacja)



Bezpieczenstwo komunikacji

emp(@tia A

Portal Informacyjno-Ustugowy STRONA GEOWNA

wnioski.mpips.qgov.pl >

Ministerstwo OBYWATEL.GOV.PL

Cyfryzacji informacje i ustugi przyjazne obywatelom

Zaloguj sie lub zatéz nowe Konto Korzystajac z:

Profil Zaufany Podpis kwalifikowany

L-5gin.gov.pl

Uwaga! eWnioski dziatajg na
najnowszych wersjach
przegladarek:

o Mozilla Firefox
o Google Chrome

#‘

Uzyskaj dowdéd osobisty
z warstwa elektroniczng

eWnioski — wymagania
techniczne

716z wniosek » ’

Zat6z Profil Zaufany przez bank bez wychodzenia z domu on-line

Instrukcja
Uzytkownika

. .
llll Sprawdi, czy mozest ratozyc Profil Zaufany za pomoca Twojego banku on-line.,

Hie masz jeszcre Profilu faufanego?

Zacznij wpisywac nazwe szukanej ustugi m

Ustugi dostepne po zalogowaniu

Dokumenty i dane osobowe Kierowcy i pojazdy Wyjazd za granice

Dowdéd osobisty, paszport, prawo Punkty karne, prawo jazdy, EKUZ, paszport, paszport dla
jazdy. Zmiana i dostep do danych rejestracja i wyrejestrowanie dziecka, zgtoszenie wyjazdu i
osobowych pojazdu powrotu

Matzenstwo Dzieci Edukacja

Slub cywilny i wyznaniowy, akt Narodziny, przedszkole, Karta Szkota, studia, zaswiadczenia,

matzenstwa, zmiana nazwiska Duzej Rodziny, ulgi i zasitki dofinansowanie do podrecznikow



Bezpieczenstwo komunikacji
wewnatrz organizacji

poziom bezpieczenstwa odpowiedni do wynikow analizy ryzyka (KRI, minimalne
wymagania, bezpieczenstwo informacji)

realizujg zespoty bezpieczenstwa i administratorzy systemow
podstawowe zagadnienia i zasady realizujg takze pracownicy

w praktyce:
* bezpieczenstwo komunikacji za posrednictwem poczty elektronicznej i urzgdzen mobilnych
* bezpieczenstwo serwerow pocztowych, potgczenia za posrednictwem VPN, MFA
 ochrona informacji niejawnych i prawnie chronionych

rozmowy telefoniczne i SMSy (wygodne, ale nie gwarantujg bezpieczenstwa informacji)

komunikatory (wtasny serwer lub ustuga komercyjna)



Bezpieczenstwo urzadzen — zasady dla wszystkich

Ochrona urzadzen powierzonych nam przez pracodawce, albo prywatnych dopuszczonych do

uzycia w pracy, polega na stosowaniu sie do wewnetrznych polityk bezpieczenstwa,
wytycznych lub rekomendacji zespotow informatycznych i bezpieczenstwa

W kazdym urzedzie taka polityka bezpieczenstwa powinna istniec

Warto takze stworzyC pracownikom uproszczong wersje z wypisanymi najwazniejszymi
zasadami (np. infografika albo lista)

Pracodawca zabezpiecza urzgdzenia technicznie
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Bezpieczenstwo urzadzen — podsumowanie

Tworz kopie zapasowe!

Uzywaj sprawdzonego oprogramowahnia antywirusowego

Aktualizuj na biezgco swoje oprogramowanie

W sieci nie ufaj nikomu — dostownie

W1t3cz opcje "Pokaz rozszerzenia nazw plikow" w ustawieniach systemu Windows

1.
2.
3.
4.
5.
6.

Jesli odkryjesz podejrzany lub nieznany proces na Twojej maszynie, odfgcz j3
natychmiast od internetu i innych potgczen sieciowych (takich jak domowe Wi-Fi)

Jesli padtes ofiarg ataku, zgtos incydent do zespotu bezpieczenstwa w swojej firmie

Jezeli zaatakowane zostato Twoje prywatne urzadzenie, zgtos incydent do CERT Polska
wypetniajac formularz na stronie https://incydent.cert.pl
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https://nomoreransom.org

N8 BRES EMEESRR —

Crypto Sheriff Ransomware: FAQ Jak zapobiega¢ Narzedzia deszyfrujace Zgtos przestepstwo Partnerzy O Projekcie

()) JAK ZAPOBIEGAG

Dodatkowe gzalecenia w przypadku WannaCry

t_ 1. Wytacz smb v1, aby zapobiec rozprzestrzenianiu si¢ WannaCry w twojej sieci.
2 Zainstaluj iaty bezpieczenstwa Microsoft, co réwniez zapobiegnie rozprzestrzenianiu Sig infekcji w obrebie siect. Wiecej informacji znajdziesz tutaj

Jak zapobiegal atakom ransomware?

— 1 Backup! Backup! Backup! Jesli bedziesz stosowat kopie zapasowe jako mechanizm odzyskiwania danych, ransomware nie bedzie w stanie catkowicie zniszczyé

jedna przechowywana fizycznie (np. na przenosnym dysku twardym, pendrive, dodatkowym laptopie itp.). Pamietaj. aby po wykonaniu kopii zapasowe), odtaczyé
urzadzenie od komputera. Kopie zapasowe sa pomocne rowniez, gdy przypadkiem usuniesz istotny plik lub przy niespodziewanej awarii dysku twardego

L 2 Uzywaj sprawdzonego oprogramowania antywirusowego, aby chroni¢ komputer przed infekcja ztosliwym oprogramowaniem. Nie wylaczaj funkcji
heurystycznych, mogacych pomaoc w wykryciu oprogramowania ransomware, ktérego nie ma jeszcze w bazie sygnatur

L 3 Aktualizuj na biezaco swoje oprogramowanie. Jesli zostata wydana aktualizacja systemu operacyjnego (0S) lub aplikacyi, zainstalu) ja. Jesli oprogramowanie
oferuje opcje automatycznych aktualizac)i, warto mieé ja wiaczona

L— 4 Nie ufaj nikomu. Dostownie. Dowolne konto moze zosta¢ skompromitowane! Ztosliwe linki moga byé wysytane nawet z kont przyjaciét z portali
spotecznosciowych, kolegéw lub partneréw w grach online Nigdy nie otwieraj zatacznikow w mailach od nieznanej osoby. Przestepcy czesto rozsytaja fatszywe
e-maile, ktore wygladaja jak powiadomienia ze sklepu online, banku, sadu, od policji czy komornika. Oszusci sprébuja nakionié Cie do klikniecia w ztosliwy link | tym
samym zainfekowania systemu ziosliwym oprogramowiem

L 5 Wiacz opcje "Pokaz rozszerzenia nazw plikéw" w ustawieniach systemu Windows na Twoim komputerze. Dzieki temu tatwie) zauwazysz pliki, ktore moga byé

potencjalnie ztosliwe. Trzymaj sie z dala od takich rozszerzen jak ‘exe’, ' vbs' czy " scr'. Scammerzy moga uzywaé wielu rozszerzen, aby ztosliwy plik wygladat na
film, zdjecie lub dokument (np. hot-chics.avi.exe lub doc scr)

zapobiegniesz w ten sposob dalszemu rozprzestrzenieniu sie infekcji

NASK

Twoich danych. Najlepiej tworzyé dwie kopie: jedng umieszczong w chmurze (najlepiej z wykorzystaniem ustugi, ktora bedzie wykonywacé te kopie automatycznie) i

— g Jesl odkryjesz podejrzany lub nieznany proces na Twojej maszynie, odiacz ja natychmiast od internetu 1 innych potaczen sieciowych (takich jak domowe Wi-Fi) -

Bezpieczenstwo urzgdzen — materiaty dodatkowe

https://cert.pl/news

CERT.PL

Home = Aktualnoscl = Bez kategorii = Przeciwdziatanie phishingowi wykorzystujacemu technike man-in-the-middle

Przeciwdziatanie phishingowi wykorzystujacemu technike
man-in-the-middle

Data publikaci: 21/01/2012, Michat Leszemyriski

Fespdt CERT Polska zaobserwowat interesujaca technike phishingowa zastosowana wobec uzytkownikdw
popularnego polskiego agregatora tresci. W sieci zrobito sie rdwniez gtosno za sprawa pojawienia sie nowego
narzedziz Modlishka stuzacego do automatyzacji tego typu atakdw. Artykut opisuje mechanizm ataku oraz

przedstawia nasze rekomendacje dla tworcdw stron internetowych.

Mechanizm ataku

Zaobserwowany atak polega na skierowaniu uzyvtkownika na fatszywa domene, ktora czesto nazywa sie bardzo
podobnie do prawdziwej ustugi. Odmiennie od obserwowanych wezesnie] technik phishingownych, fatszywy serwer nie

przesyta uzytkownikowi podrobionej wersji strony, tylko posredniczy w komunikacdji z prawdziwa ustuga.

[ HTTPS
Ji—}h
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fake-google.p! google.pl




/wiekszanie swiadomosci pracownikow

st -



/wiekszanie Swiadomosci

« Same zabezpieczenia techniczne do zapewnienia bezpieczenstwa nie sg wystarczajgce

e JesteSmy w stanie zabezpieczyC sieci i systemy w dobrym stopniu (biorgc pod uwage
analize ryzyka i model zagrozen)

* Atakujacy obieraj3 za cel ataku uzytkownika — pracownika

e /wiekszanie swiadomosci uzytkownikow o zagrozeniach jest istotnym elementem
zapewnienia bezpieczenstwa
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/wiekszanie Swiadomosci — szkolenia

 Dla okreslonej grupy stuchaczy na wybrany temat

 Szkolenia wstepne — podstawowe zagadnienia, polityki i procedury firmowe,
zgtaszanie incydentow

e Szkolenia przypominajgce — uzupetnienie i utrwalenie wiedzy, aktualne trendy
 Warsztaty — element dodatkowy szkolen
* Szkolenia specjalistyczne — dla wybranych grup zawodowych

 Kursy online —intranet, internet, ustugi komercyjne
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/wiekszanie Swiadomosci — szkolenia
@ polski

(= Informacja o rozdysponowaniu wplaty - Mozilla Thunderbird

File Edit View Go Message Enigmail Tools Help

Czy rozpoznasz probe wyludzenia informacji?

L) Get Messages v / Write CJchat R Address Book | D Tag v

From Gabas Pawel <Gabasl@kindmetrics.eu> ¢y |  Reply || “ Reply Al '“"” ~ Forward ” L=
Subject Informacja o rozdysponowaniu wplaty 02.11.2018, 06:47

To Maria Nowak <maria.nowak@gmail.com> ¥

szanowny Kliencie, WEZ UDZIAL W QUIZIE

w zalaczeniu przesylamy korespondencje w sprawie przyslugujacego zwrotu nadwyzki.

W zwiazku z tym zwracamy sie z prosba o zlozenie dyspozycji okreslajacej forme wyplaty umozliwiajacej jej zwrot.
Najszybsza forma realizacji zwrotu jest przelew bankowy, wiec zachecamy

do wskazania numeru rachunku bankowego, na ktory zostanie zrealizowany

przelew.

Dyspozycje mozna zlozyc droga telefoniczna kontaktujac sie z Infolinia

Ergo Hestia (dostepna cala dobe pod numerem telefonu 861 167 187).

Z powazaniem

Gabas Pawel

MEX POLSKA e nazwa firmy niezgodna z domeng e-maila
rozszerzenie .rar

1 attachment: faktura_021118_3308704.rar 545 bytes | [5) save |v |
BE Moved 1 message from RT to Junk é

Wiadomosé sieciowa Wiadomosé¢ sieciowa

Witam paczka czeka na odbior sprawdz Witam paczka czeka na odbior sprawdz
jej status na naszej stronie jej status na naszej stronie
http:/inqost.pl/sledzenie-przesylek/ http://inqost.pl/sledzenie-przesylek/ |

Anuluj




/wiekszanie swiadomosci — ¢wiczenia

e Cwiczenia dla pracownikdw — ukierunkowane na indywidualnego pracownika
 Sektorowe, w organizacji lub dla okreslonych komorek organizacyjnych

* W miejscu pracy, w czasie pracy

 Scenariusz realny i aktualny

* Przygotowanie i uodpornienie uzytkownika na atak

 Sprawdzenie i utrwalenie umiejetnosci nabytych na szkoleniach

NASK




/wiekszanie Swiadomosci — ¢wiczenia

sugestii w ankiecie, ktéra zostanie przestana Panstwu odrebng korespondencija w czasie

pozniejszym
_ Z powazaniem
Wydziat Kontroli Gospodarki Finansowej "-@regir:nflnai:i:lacﬁ'achl_mkawa.cl*- 22 [+ 6/6/2010 'S(:L‘:log:zog::;u
Korekta wynagrodzen E“‘HHHHHH w w Ministerstwe Cyfryzacy
M to nie jest domena uzywana przez RIO

—hnie wiadomo do kogo skierowana jest wiadomos¢

-
Szanowni Panstwo,

w zwiazku z nieprawidtowym naliczeniem wynagrodzen za maj 2019 r. dla pracownikdw jednostek organizacyjnych wojewddztwa,
w Zataczeniu przesytamy plik z prawidtowymi wartesciami po korekcie.

WielkoSE zawarta w ostatniej kolumnie powinna zostac odliczona od wynagrodzenia za miesiac czemwiec 2019 r. - zgoednie z
wyjasnieniem MF w sprawie naliczania kosztdw ubezpieczen spolecznych przez jednostki samorzgdu terytorialnego (MF

PK/2043/266/JWAMY/RD-151337/2019). ‘H‘a
Z powazaniem, tres¢ mowi o nadzwyczajnych okolicznosciach
Wactaw Szymarniski
Inspektor Kontroli
Hegionalna lzba Obrachunkowa
_—to nie jest domena uzywana przez
Biuro do Walki z Cyberprzesteprzoscia EGP <dyourmy@cyberkgppl» :u-;r-r.-:.-'u.'.:".-h.-'l.".'..'.IF"--- . Thu &
Ostrzedenie o ataku pDI I Cje i

Szanowni Parfstwo

Biuro do Walki z Cyberprzestepezoboi ostrzeqa o przeprowsdzanym akbywnym ataku na pracownikdw samoerzgdovwych za pedrednichaem zhotliwego zataeznika do przesylane] wiadomodel poczty elekironczne] Komputery
osib, kidra pobraty zatacznik moga byc zainfekowana zosiwym oprogramowaniem. Rekomandujamy niszedoczme pobranie | unuchomienia programu, kéry przeskanuje kompuier i usanie zagrozenia

- — strona jest kopia strony KGP i zawiera
W razie pytan prosimy o kontakt z Panstws peinomacnikiem ds. cyberbezpleczenstva lub lokalnym administratonam. Odnﬂs’ n | ki dﬂ 0 ry g | na h.l

£ powazaniam,

Radostau Bagsik taka osoba nie pracuje w KGP
gﬁzjr:%mnwleﬁ Defensywne] oraz Newralizac)i
e Biuro do 'Walki z Cyberprresigpozoscn TTm—

Mt Puswska 1AE0 nie istnieje taka sekcja w KGP
T

3
II
|

to nie jesf numer zwiazany z KGP
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/wiekszanie Swiadomosci
— wewnetrzne procedury zgtaszania incydentow

Utrwalanie w organizacji sposobu obstugi incydentow

 Pracownicy przekazujg zgtoszenie do konkretnej osoby odpowiedzialnej za obstuge
incydentow wewnatrz instytucji

o Zespoty IT / bezpieczenstwa przekazujg zgtoszenie do CERT Polska lub innego wtasciwego
dla siebie zespotu CSIRT oraz na policje jezeli zgtoszone dziatanie jest przestepstwem

* Przypominamy pracownikom o nieprzekazywaniu informacji poza organizacje na wtasng
reke (np. do prasy lub na portale spotecznosciowe) — informacje o ataku pojawiajace sie na
zewnatrz organizacji utatwiajg atakujgcemu ocene sytuacji i utrudniajg obrone
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/wiekszanie Swiadomosci
— wewnetrzne procedury zgtaszania incydentow

Dziwny atak - nie atak trafia na skrzynki polskich
urzedow

PWWOOKMKLRO®

Dzisiaj koto potudnia do skrzynek polskich urzednikow trafity dwa

dziwne e-maile. Na pi

Waine - ostrzezenie o falszywym portalu
Dyiurny PCC <dyzurny@plcyber.pl>
© Odpowiedz na te wiadomoid wystano w dniu .

W 2018-11-27
rozdzielnik-ostrzezenia @plcyber.pl

Szanowni Panstwo,




/wiekszanie Swiadomosci
— schemat przeprowadzania ¢wiczenia

» Szkolenie z bezpieczenstwa sieci i systemow, w tym zgtaszania incydentow (najpozniej na
miesigc przed symulacja)

e Uprzedzenie pracownikow o cwiczeniu (moze byc wykonane razem ze szkoleniem)
* Przeprowadzenie symulacji

e /ebranie statystyk

* Przygotowanie i przestanie raportow z cwiczen

* Informacja zwrotna dla pracownikow — indywidualna lub szkolenie z podsumowaniem
cwiczen
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/wiekszanie Swiadomosci
— schemat przeprowadzania ¢wiczenia

CERT.PL

Weryfikowanie nadawcy - adres e-mail CERT.PL

- Sprawdzamy domene (czeSc¢ adresu po znaku @)
- Sprawdzamy nazwe adresata (czesc adresu przed znakiem @)

SZaZa 2019: Raport ogélny z ¢wiczenia

Przebieg ¢wiczenia 23.09.2019

Jezeli cos sie nie zgadza, zgtaszamy incydent.

Etap 1: cybertest2019

Administratorzy IT z podmiotow ¢wiczacych dystrybuowali swoim uzytkownikom wiadomoscé
e-mail zachecajgca do wypelnienia testu rozpoznawania phishingow. Test skladal sie z 12
pytan, a kazde z nich zawierato zrzut ekranu wiadomosci e-mail, SMS lub strony S
internetowej. Zadaniem uzytkownika bylo dokonanie klasyfikacji, czy tresé prezentowana na - Notatki i pliki wiasne
zrzucie ekranu pochodzi od prawdziwej, czy falszywej organizacji. - Wizytowki

- Wyszukiwarki internetowe

Gdzie mozemy weryfikowac?

- Ksigzka adresowa w intranecie

Etap 2: korekta ptac Zachowajmy szczegoIing ostroznos¢ w stosunku do wiadomosci
Organizatorzy éwiczenia postugujac sie adresem e-mail wediug schematu otrzymanych spoza organizacji

<miasto>@regionalnaizbaobrachunkowa.pl rozdystrybuowali do uzytkownikow z

podmiotow éwiczacych wiadomoscé e-mail. W e bi n a I.. S Z a Z a
= | T R CERT Polska

Szancwni Panshan

w pwiazhy 2 risgrasidowpm nalczenam wysagrodzen za maj 2009 1. da pracosnibdw jainoaisk erganizacyinych wejewidzive, w Zefczani pressylamy ik 2 priesidfosymi warchcami po §oelics:
‘Wakosi ramaria w osiainiey kolmnie pownna mosfa G odbcrona od wynagrodzenia za miesiac czermiec 2074 1 - zgodnie 1 wyltnienkem MF w sprawie naliczania kosziow ubezplecoes spolecomych proez jednosikl
mamorryds eyt isiregn (MF PCO0EET EEAAANDRD- 101 33700 10)

7 pwaaniam
W ez i Sy ek

Inspekio: Korirgli
Asgonaing| izty Obrackuskawn)

Do wiadomosci zatgczony byt arkusz kalkulacyjny programu Microsoft Office Excel (plik .xIs)
zawierajgcy “zlosliwe™ makro. Uruchomienie makra powodowalo wystanie na serwer
organizatorow ¢wiczenia nastepujgcych informacji:
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Dlaczego warto ¢wiczyc?

Wystarczy jedna uruchomiona prébka na catg organizacje, by zwiekszy¢ uprawnienia
atakujacego w infiltrowanej sieci

Wystarczy jeden zgtoszony incydent, zeby uratowac organizacje

Wiedza i umiejetnosci pracownikéw zwiekszajg szanse na obrone
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