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Plan prezentacji

* Program Partnerstwo dla Cyberbezpieczenstwa (misja, wizja, cele)
* Dziatania

e Korzysci i oczekiwania wobec Partnerow

* Obowigzki wynikajgce z uKSC- zgtaszanie oséb kontaktowych
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Program Partnerstwo dla
Cyberbezpieczenstwa

e 2016 idea i poczatki Programu

e 2018 zostata przyjeta nazwa Program Partnerstwo dla
Cyberbezpieczenstwa ; Program zaczat sie rozwijac oraz przejat
dodatkowe obowigzki.

 Jest dobrowolny i bezptatny, a jego gtdwnym celem jest wspotpraca
w zakresie cyberbezpieczenstwa.

* Podstawg do zawigzania wspotpracy jest podpisanie dokumentow
formalnych.
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Uczestnicy Programu

e Podmioty korzystajgce z systemow
teleinformatycznych, ktérych zaktocenie moze
miec istotne skutki spoteczne lub gospodarcze.

e Podmioty majgce posredni lub bezposredni
wptyw na inne podmioty albo je nadzoruja.

Sektor prywatny
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Misja, wizja, cele

budowanie
| wspieranie
kompetencji
w zakresie
cyberbezpieczenstwa

propagowanie idei
wspotpracy
w zakresie
cyberbezpieczenstwa
jako wspolnego dobra
i odpowiedzialnosci

wymiana informacji,
wiedzy i doswiadczen
W oparciu o zaufanie

tworzenie realnych
struktur, sieci
kontaktow i sprawnej
komunikacji
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Wybrane dziatania i inicjatywy
podejmowane przez PdC

Organizacja spotkan Partnerdow, na ktorych poruszane sg kwestie strategiczne oraz
techniczne w zakresie cyberbezpieczenstwa.

Prowadzenie i utrzymywanie Strefy Partnera, czyli wydzielonego systemu
teleinformatycznego.

Organizacja ¢wiczen z procedur reagowania i zgtaszania incydentow.
Prowadzenie rejestru osob kontaktowych (obowigzek wynikajgcy z ukKSC).

Wspotpraca w zakresie wypracowywania rekomendacji, uwzgledniajgcych specyfike
sektora/ podsektora, lub nad konkretnymi zagadnieniami.

Przekazywanie informacji o aktualnych wydarzeniach w zakresie
cyberbezpieczenstwa.

Szkolenia (np. szkolenia JST).




POCE

yzwania, jakie stojg przed nami:

Zwiekszenie zaufania
pomiedzy uczestnikami
Programu do wymiany

informacji, wiedzy
i doswiadczen.

Podejmowanie wspdlnych
dziatan i inicjatyw, ktorych
celem jest zwiekszanie
swiadomosci i wiedzy na
tematy zwigzane z
cyberbezpieczenstwem.

Wptyw na budowanie

Swiadomosci oraz
kompetencji w zakresie
cyberbezpieczenstwa.

spotpraca w budowaniu
adekwatnych regulacji
przeptyw informacji prawnych w porozumieniu
0 zagrozeniach pomiedzy podmiotami
i incydentach. panstwowymi i
prywatnymi.

Bardzo szybki




Korzysci z uczestnictwa w PdC

 Wymiana wiedzy, doswiadczen i informacji miedzy Partnerami.

* Dostep do biezgcych informacji umieszczanych w Strefie Partnera oraz
przesytanych bezposrednio na skrzynki mailowe.

* Dostep do biezgcych informacji, rekomendacji i ostrzezen.

* Mozliwosc¢ uczestnictwa w szkoleniach, ¢wiczeniach i innych
spotkaniach organizowanych w ramach Partnerstwa.

* Mozliwos¢ nawigzania wspotpracy z innymi podmiotami.

* Mozliwos¢ przytaczania sie do roznych inicjatyw, kampanii
organizowanych w ramach PdC.
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Czego oczekujemy w zamian?

* Wspotpraca.

* Wymiana informacji, wiedzy,
doswiadczen.

* Uczestnictwo we wspaolnych
inicjatywach.

* Podnoszenie kompetencji i wiedzy
z zakresu cyberbezpieczenstwa.

* Dbanie o cybebezpieczenstwo RP
| kazdego uzytkownika internetu.

Wspolpraca

podstawg sukcesu
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Obowigzki wynikajgce z uKSC

Kazdy podmiot publiczny (art. 21 uKSC), ktory realizuje zadania
publiczne okreslone w ustawie o KSC zalezne od systemu
informacyjnego, a takze operator ustugi kluczowej (art. 9 uKSC) ma
obowigzek wyznaczyc osobe odpowiedzialng za utrzymywanie
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa.
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soba kontaktowa - rekomendacje

decyzyjna—moze podjgé
decyzjeo
przekazaniu/udostepnieniu dyspozycyjna-—
informacji niezbednych do w przypadkuincydentu lub
obstugiincydentu oraz zagrozenia mozna byto z nig
podjgc dziatania sprawniei szybko nawigzac
rekomendowane przez kontakt. Zwtaszcza po
CSIRT poziomu krajowego godzinach pracy instytucji;
lub wydac konkretne
polecenia w organizacji

o technicznym
zrozumieniu tematu —tak

aby miec tatwosc o silnie rozwinietej sieci
komunikacjiz CSIRT kontaktéw wewnetrznych
poziomu krajowego. Nie W organizacji.
oznaczato, ze musi by¢
osobg techniczng;

*Rola osoby do kontaktow moze byc¢ petniona rownolegle z innymi, takimi jak np.
petnomocnik ds. bezpieczenstwa informacji czy Inspektor Ochrony Danych Osobowych.




/gtaszanie incydentow

Incydenty mozna zgtosi¢ poprzez:
* https://incydent.cert.pl/ piinipia

NI
. cert@cert.pl CERT.PL -

Incydent moze zgtosic kazda osoba w organizacji, jednak zaleca sig, aby incydenty
dotyczgce podmiotu zgtaszata osoba wyznaczona do kontaktow z podmiotami

krajowego systemu cyberbezpieczesntwa.

Incydenty dotyczgce nielegalnych tresci w tym materiatow przedstawiajgcych
seksualne wykorzystywanie dziecka: NASIK oo

e https://dyzurnet.pl/zglos-nielegalne-tresci .
ps://dy pl/zg g dyzurnet @pl
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https://incydent.cert.pl/
mailto:cert@cert.pl
https://dyzurnet.pl/zglos-nielegalne-tresci

Jak zgtosi¢ osobe kontaktowa ?

Przeslij pismo w wybrany

Wypetnij formularz na sposob

stronie: » korespondencjg tradycyjng na

'y wskazany w zgtoszeniu adres,
https://incydent.cert.pl/os « poprzez skrzynka e-PUAP,

oba-kontaktowa o e-mailem na ksc@cert.pl
Po zakonczeniu formularza Po otrzymaniu pisma przez
wygeneruj pismo i przedstaw CSIRT NASK i zweryfikowaniu
do podpisu kierownikowi danych otrzymasz
instytucji. potwierdzenie przyjecie

zgtoszeniawrazz jego
numerem poprzezemail.



https://incydent.cert.pl/osoba-kontaktowa
mailto:ksc@cert.pl

ego podanie osoby kontaktowe] jest
wazne?

* Obowigzek z ukScC.

* Bezposredni kontakt.

* Szybki przeptyw informac;ji.

* Mozliwosc¢ podjecia szybkich dziatan wobec zgtoszonego incydentu.

o -



Dziekuje za uwage.

anna.kwasnik@nask.pl

pdc@nask.pl

ksc@cert.pl— kontakt w sprawie zgtaszania osob do kontaktu na mocy ukKSC
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