Najczesciej spotykane rodzaje cyberatakdw, o ktérych nalezy wiedzieé:

e Phishing

Phishing jest to oszustwo stosowane przez cyberprzestepcow w celu uzyskania cennych informacji,
takich jak: loginy i hasta, numery kart kredytowych, czy numer PESEL. W tego rodzaju przestepstwa
wykorzystuje sie najczesciej fatszywe e-maile i SMS-y. Coraz czesciej oszusci dziatajg takze
za posrednictwem komunikatoréw i portali spotecznosci. Aby wzbudzi¢ zaufanie potencjalnej ofiary,
phisherzy podszywajg sie pod powszechnie rozpoznawalne firmy i instytucje, tj.: banki, urzedy, portale
aukcyjne, firmy kurierskie czy telekomunikacyjne. Za pomocg spreparowanych wiadomosci prébujg
naktoni¢ ofiare do klikniecia w umieszczony w wiadomosci link, ktéry z reguty prowadzi do strony
internetowej stworzonej przez cyberprzestepcéw. Strona www jest tudzgco podobna do autentycznej
witryny firmy czy instytucji, od ktdrej rzekomo pochodzi wiadomos¢ , jednak stanowi putapke
zastawiong na nieostroznych internautéw.

Jak sie chroni¢? Przede wszystkim nalezy stosowac zasade ograniczonego zaufania. Odruchowe
klikanie w linki i pobieranie plikdw z nieznanych zrédet jest bardzo ryzykownym zachowaniem —
przed otworzeniem wiadomosci zastanéwmy sie czy np. oczekujemy na przesytke. Pod zadnym
pozorem nie udostepniajmy innym osobom logindw i haset. Fatszywe wiadomos$é bardzo czesto
zawierajg btedy ortograficzne, gramatyczne i interpunkcyjne. Adresy mailowe, ktdrymi postugujg sie
oszusci, mogg sie rézni¢ od tych autentycznych fatwymi do przeoczenia szczegétami, np. literéwka
w nazwie domeny.

e Ztodliwe oprogramowanie

Ztosliwe oprogramowanie czesto przedostaje sie do komputeréw, podszywajac sie pod zupetnie
niewinne zatgczniki wiadomosci e-mail lub fatszywe przyciski na stronach internetowych. Umozliwia
mu to obejscie zabezpieczen sieci. Tego typu oprogramowanie, znane jako oprogramowanie
szpiegujace, moze rowniez przesyta¢ dane osobowe, instalowaé¢ kolejne ztosliwe programy
lub catkowicie wytacza¢ komputer.

Jak sie chroni¢? By zapewni¢ bezpieczernstwo komputera, powinno sie pobiera¢ wytgcznie te pliki,
co do ktérych mamy pewnosé.

e Ransomware

Ransomware to rodzaj ztosliwego oprogramowania szyfrujgcego wszystkie pliki. Trudno jest rozpoznaé,
ze akurat pobiera sie ransomware. Czesto wylgduje ono w skrzynce odbiorczej pod niewinng nazwg
pliku od niewinnie brzmigcego nadawcy. Po jego otwarciu dostep do plikdw stanie sie niemozliwy,
a by go odzyska¢, trzeba bedzie zaptacié okup.

Jak sie chroni¢? Oprogramowanie antywirusowe powinno by¢ zaktualizowane i aktywne przez caty
czas. Bardzo przydatne jest regularne tworzenie backupdéw waznych plikdw i trzymanie ich
na urzadzeniach, ktdore nie sg permanentnie podtgczone do komputera. Jesli padniemy ofiarg
ransomware, mozemy odzyskaé pliki z backupu, zamiast ptaci¢ za klucz do deszyfrowania swoich
plikdw.

e Atak Man-in-the-Middle

Atak MITM — (ang. Man in the Middle) to nic innego, jak prosty atak sieciowy, ktérego zamystem jest
podstuchiwanie wymiany danych pomiedzy stronami komunikacji lub ewentualnej jej modyfikacji.
Wyrdznia go brak swiadomosci uzytkownika o podstuchu oraz to, ze informacje, ktére otrzymuje
lub, ktdére wysyta mogg by¢ zmodyfikowane przez cyberprzestepce.



Jak sie chroni¢? Starajmy sie unika¢ publicznych sieci Wi-Fi. Zaopatrzmy nasz sprzet
W oprogramowanie antywirusowe, skutecznie radzg sobie z atakami Man in the middle. Aktualizujmy
swojg przeglagdarke — coraz wiecej przeglgdarek ma wbudowane mechanizmy obronne.

e Ataki DDoS (Denial of Service)

Atak DDoS ma miejsce wtedy, gdy sie¢ lub serwer sg przecigzone i zalane duzg iloscia danych
internetowych. Przy tak wielkim nagromadzeniu danych wykorzystujacych przepustowos¢ sieci
nie mozesz normalnie z niej korzysta¢. Ten rodzaj ataku jest najczesciej kierowany na strony
internetowe firm i organizacji. Celem tych atakéw raczej nie sg pienigdze, a utrudnienie dostepu
klientom i osobom odwiedzajgcym strone.

Jak sie chroni¢? Sposobem ochrony sg przede wszystkim programy antywirusowe chronigce zaréwno
samodzielne komputery jak i cate sieci zapewniajgc wieloptaszczyznowe formatowanie. ROwnie wazne
jest stosowanie regularnej aktualizacji aplikacji internetowych, by w razie ataku niemozliwe byto
wykorzystanie luk w ich budowie. Zaleca sie takze ostroznos¢ podczas korzystania z poczty. Zanim
otworzy sie wiadomos¢, nalezy doktadnie sprawdzi¢ nadawce i szczegdty wiadomosci.



